Objectifs :
- Familiarisation avec quelques technologies émergentes et apport de

quelques connaissances théoriques et pratiques sur [’aspect sécurité et le
respect de la vie privée ;

- Inculquer les techniques de cryptanalyse et d’authentification a base de la
cryptographie par courbes elliptiques et les fonctions a sens unique
ultralégeres.

Ingénieurs et plus Cryptographie, Algébre, mathématiques

. Niveau [ Session (s) | . Volume horaire |
12 de Cours ; 6h de TP

I. THEORIE
I.1. Généralités sur la sécurité des systemes miniaturisés

e Technologies emergentes.

e Technologies RFID et ses limitations.

e Lacryptographie légére et ultralégere.

e Lacryptographie a base des courbes elliptiques.
e Services de sécurité offerts par la cryptographie.
e Authentification et confidentialité.

e Protocoles d’authentification.

1.2. Attaques sur les systémes miniaturisés
o Attaques conventionnelles sur les schémas d’authentification.

o FExemple d’attaques sur les systemes RFID.

Il. PRATIQUE :

e Mise en ceuvre des procédures d’identification sur un kit RFID réel.

e Mise en ceuvre de quelques attaques conventionnelles sur des problémes calculatoires.
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